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Agenda

m Data og grenser

m Kontekster

m XSS

m XSS og kompliserende kontekster
B Injection attacks

B Beskyttelse




Data krysser grenser...

W ...nar den kommer inn i eller forlater
applikasjonen

m ...nar den forlater et sprak og gar over i et annet
spraks kontekst




Nar data krysser grenser ma vi passe 0ss

m Innholdet har ikke alltid samme betydning
» Encoding
» Kontrolltegn/metategn




En webapplikasjoner er polyglot

= Java? C#? Ruby?
= HTML?

= Javascript?

= SQL?

= | DAP?

= Xpath?

= XML?




Eksempler pa kryssing av grenser

m Applikasjon til bakenforliggende systemer
» Java til SQL
» C# til LDAP
» Ruby til XPath

m Applikasjon til browser
» C# til HTML

» Java til javascript
» Ruby til JSON




Grensevakt

m Nar vi krysser en grense ma vi veere pa vakt

B Tilsynelatende like grenser skal nemlig ikke alltid
behandles pd samme madte




Cross Site Scripting

W .. 0gsd kjent som XSS

m Ukritisk behandling av (inn)data resulterer i
kjoring av skadelig JavaScript i HTTP-responsen

m Muliggjgr blant annet:
» stjeling av sesjoner
» phishing
» endring av innhold pa sider
» utnyttelse av klientsarbarheter

Security Weakness Technical Impacts

Exploitability Impact
AVERAGE MODERATE
owasp @) =




Cross Site Scripting (illustrert #1)

0. request (got session)
2. request (href)

3. response (with script)

Nettbank

Angripers server

nettbank.no/search.action?searchTerms=javaZone
nettbank.no/search.action?searchTerms=<script>..... </script>

OWASP e




Cross Site Scripting (illustrert #2)

Brukers pc

Ekte innhold

Angripers innhold
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Cross Site Scripting - Eksempel

Sgkefelt En
Bruker sgker pa:
test -
HTML: Windows Internet Explorer E| Tost En
...<input type="text" value
Bruker sgker pa:
test Test” | Sak|
HTML.:
...<input type="text" value
Bruker sgker pé: "XSS");</script><" [SEH-;]

test”><script>alert("XSS”);</script><”

HTML:

...<input type="text" value=" test"><script>alert("XSS");</script><"




Demo




Hva gjor vi for @ unnga dette da?

m Svaret man far er ofte enten
» "Valider all input!”
» "Encode all output!”

m Ingen av svarene er direkte feil, men...

OWASP e .




Inputvalidering er ikke nok

m Hvordan validerer man rik input?
» En kommentar pa stackoverflow

OWASP e 14




|
Man kan klare seg med outputencoding,
men...

m Man ma encode riktig

m I HTML finnes det seks forskjellige omrader
Mellom tagger

HTML attributt-verdier

Javascript variabler

CSS

URLer (<a href="...">)

Alle andre steder (kommentarer, attributtnavn,
tagnavn osv.)

m Disse ma handteres pa forskjellig mate!

o vk




Eksempel pa problematikken

{1.0-\."—“1 -

<html:=>

<hody>

<3cript>

var a = " xicSscripth K3EV x3Cacripth X3Ealert ('xa2' ) WA/ scripth X3IE"T;
<f3acripts>

</ hodys

</html>

<head> </ head=
= <body>
=l =script=
1
2 war a =
=f=script =
=l =script=

1l alert{'x=s=s');
=f=script=

n .
"

= body=
</html =




Demo av kontekstproblematikk

OWASP e 17




Hvordan gjgr man det riktig?

1. Mellom tagger
» Vanlig HTML escaping ("<” blir til "&lt;” osv.)

2. HTML-attributter
» Escape alle ikke-alfanumeriske tegn med &#xHH;

3. Javascript-variabler
» Escape alle ikke-alfanumeriske tegn med \xHH

4. CSS
» Escape alle ikke-alfanumeriske tegn med \xHH

OWASP e .




Hvordan gjgr man det riktig?

5. URL-er
» Bruk URL-encoding (%HH)

6. Alle andre steder

» Unnga a legge data her med mindre du har en
VELDIG god HTML-vasker (for eksempel OWASP

AntiSamy)

http://www.owasp.org/index.php/XSS %28Cross Site Scripting%29 Prevention Cheat Sheet

OWASP e 1




Injection attacks

m SQL-injection

m LDAP injection

m Xpath injection

m QL injection

B Command-line injection

Security Weakness Technical Impacts
Prevalence Detectability
COMMON AVERAGE
owasp @) 2




SQL-injection

B Inndata brukes ukritisk i en SQL-spgrring
m Gir angriper mulighet til & endre SQL-spgrringen
som kjgres mot databasen
m Muliggjer uautorisert tilgang til data:
» Lese

» Endre
» Slette

OWASP e o1




SQL-injection — Eksempel

MName: Test’--

Password:

Bruker skriver inn brukernavn og passord
SQL:

SELECT * FROM User

WHERE Username="Test " AND Password=" testl123 "~

Hva skjer hvis bruker skriver inn brukernavnet “ ?
SQL:

SELECT * FROM User

WHERE Username=""" AND Password=""

Hvordan kan dette utnyttes?
-- eller # er SQL-kommentartegn
SQL:
SELECT * FROM User
WHERE Username="Test” -- " AND Password=""
SQL - Alternativ:
SELECT * FROM User
WHERE Username=""OR "1’="1 " AND Password=" "OR "1"="1 ”

OWASP e 2




SQL-injection - Eksempel

m I mange programmeringssprak kan en SQL-spgrring inneholde flere
spgrringer

m SQL —tap av data:
SELECT * FROM Pages
WHERE Pageld=9; DELETE FROM Users; --

B SQL — henting av uautorisert data:
SELECT Title, Body FROM Forum

WHERE Author=" " UNION ALL SELECT Username AS Title,
Password AS Body FROM Users WHERE “'=* "




Demo




Hva gjor vi for 3 unnga dette da?

m Svaret man far er ofte
» "Valider all input!”

B Igjen — dette er ikke direkte feil, men...

ﬂlrllﬂrl securllv FAIL




Det handler om kontekst

m Hva gjgr vi med navnet O'Brian ndr vi gjar
inputvalidering?

m Vi ma behandle kontrolltegn i det data blir en
del av en spgrring

m Heldigvis har noen |lgst dette for oss

OWASP e -




Prepared statements

m Escaper kontrolltegn for oss...
W ...sd lenge vi bruker dem riktig

PreparedStatement updateSales =

con.prepareStatement("UPDATE COFFEES SET SALESMHERE COF_NAME LIKE ? ");
updateSales.setint(1, 7!

updateSales.setString(2, "Colombian");

updateSales.executeUpdate();




Generelt om injection angrep

m Escaping ma gjgres i det man bytter kontekst

B Sjekk om det finnes ferdige bibliotek som Igser
problemet
» OWASP ESAPI har et encoding/escaping-bibliotek og
finnes for flere plattformer (.NET, Java ++)
m Hvis du skal escape selv
» FA med alle kontrolltegn

» Husk at escapetegnet i seg selv er et kontroll tegn
= "escapes til \
= \" escapes til \\\’




Spgrsmal?

HI, THIS 15 OH DEAR - DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SONS SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S GTUDENT RECORDS.
WERE HAVING SOE | H Ay — Robert); DROP T HOPE YOURE HAPPY.
COMPUTER TROUBLE. / TABLE Gtudents; - 7 g
AND T HOPE
J ~OH.YES LTTLE < YOUVE LEARNED
BOBBY TABLES, TO SANMIZE YOUR
ﬁ B ﬂ WE CALL HIM. DATABASE INPUTS,
[xkcd.com]
Bli med i OWASP Norway og leer mer om sikkerhet i OWASP

webapplikasjoner. Det er gratis a veere med!
http://www.owasp.org/index.php/Norway




